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Inledning

Att flytta tjanster ut i natverket ar ingen ny foreteelse. Mojligheter och férdelar foljer den tekniska
utvecklingen och idag ar virtualiseringen ett av manga alternativ for saval sma som stora foretag och
organisationer. Manga analysforetag visar pa stora fortjanster for féretag som virtualiserar och
flyttar ut sina applikationer och tekniken, bandbredden och den 6kade sakerheten férbattras hela
tiden med innovativa |6sningar. Gartner tror dven att Cloud Computing har potential att forandra IT
marknaden och att begreppet och mojligheterna kan influera marknaden pa samma satt som e-
business. Gartner definierar Cloud Computing som en typ av datorisering dar en stor mangd skalbar,
IT relaterad kapacitet distribueras "as a service" med Internet som plattform.

Man har lange, bade privat och inom foretagen, arbetat med virtuella applikationer i form av
webbaserade tjanster och nagra valkinda foretag som erbjuder detta &r bland annat Google och
Amazon. Ett annat exempel ar dina banktjanster utfors genom en sidker, webbaserad applikation.

VDI och rVA

Det vanligast forekommande tillvidgagangsattet for att

arbeta med sina applikationer pa distans utover de Q
klassiska webbapplikationerna ar genom olika typer @
av granssnitt dar man visar ett helt skrivbord (VDI,

Virtual Desktop Infrastructure). Problemet med VDI &r Anvandare

att du arbetar pa tva skrivbord samtidigt, ditt lokala

och det fjarranslutna, vilket kan darmed kdnnas
klumpigt och m&nga ganger forvirrande. Arbetar man Internet, WAN, LAN
med en ren virtuell applikation (rVA, rCloud Virtual
Application) dr man kvar pa sitt lokala skrivbord med
endast den for andamalet publicerade applikationen
som till synes kors lokal. Att kdra varje program som

rVA forenklar for anvandaren forstaelsen for rCloud Virtual Application ~ Cloudware, SaaS

i kommunikationen mellan de lokala och virtuella
resurserna.

Inte rn et E-post Lagring

For att ansluta mot en virtuell applikation, webbapplikation, Cloudware, eller en tjanst, SaaS sa kravs
en uppkoppling mot internet. 2009 hade 80% av hushallen i Sverige tillgang till bredband enligt
Eurostat och i slutet av juni 2009 kunde PTS rapportera 1,1 miljoner mobila bredbandsuppslutningar.
Lufthansa kommer, enligt Techword, under 2010 att erbjuda tradlos internetatkomst pa sina
interkontinentala flygningar vilket med stor sannoliket far fler fylgbolag att f6lja efter.

Uppkopplingen till internet kan vara over fiber, ADSL, mobilt bredband eller annan tjanst som
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erbjuder detta. Hastighet och stabilitet pa uppkopplingen kan vara avgérande varfér Red Cloud
rekomenderar en Quality Of Service for att kunna sakerstalla basta mojliga anslutbarhet.

<§9 QE;
(_ Lokalt natverk [} X =
: Router

& - O =

ADSL modem

Redundans

Vid utplacering av servermiljon som en tjanst i molnet kan man som féretag vélja att ha redundant
internet. Utover den vanliga uppkopplingen kan man installera en 3G Router eller ett ADSL modem
som tar 6éver om internetkopplingen slutar fungera.

Uppkoppling

Remote Desktop Protocol Client
Uppkoppling mot en rCloud Virtual Application sker med en RDP klient. For Windows
arbetsstationer ar miniumkravet RDP 6.0 och rekomenderat for full funktionalitet RDP 6.1.

rCloud Web Access
Uppkoppling kan ocksa ske via ett webbladsarfénster. rCloud Web Access kraver Internet Explorer da
den installerar en Active X komponent. Detta kraver ocksa att du har RDP 6.1 installerat.

Ovriga fjarranslutningsklienter
Uppkoppling till rVA ar ocksa mojligt pa arbetsstationer med Linux eller MacOS. Klienten maste dock
stéda mojligheten att bara ansluta mot en specifik session (Virtual Application).

Serverautentisering

Serverautentisering sker vid anslutning till rVA och ser till att du ansluter till ratt fjarrdator eller
. server. Denna sdkerhetsfunktion férhindrar att du ansluter till en annan dator eller server @n den .
avsedda. Dessutom forhindrar den att du oavsiktligt avslojar konfidentiell information. Anslutningen
: till rVA sker mot en Terminal Server Gateway som anvander RDP - Remote Desktop Protocol :

tillsammans med HTTPS protokollet for att skapa en sédkrare, krypterad ansultning.

Mer om sakerhet och kryptering

Microsoft Windows anvander Kerberos for autentisering vid inloggning av andvandare. Detta
innebar att man loggar in en gang och sedan slipper man inloggningen. Kerberos anviander sig av
asymetrisk krypering med bade en publik och en hemlig nyckel. En symetrisk sessionsnyckel slumpas
fram och skickas till servern for att bada parter ska kunna kryptera och dekryptera information.
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Server-, applikation och tjanstemiljo

Applikationer, tjanster och data finnsien Brandvéigg
dedikerad serverhall. | en terminal server
farm balanseras trafiken for att v
applikationerna alltid ska fungera utan VA VA
storningar. Bakom terminalservern ar . . < Ao
funktioner som e-post, lagring och Toemindl sorver Tamine server "| Active Directory
databaser placerade. Utdver dessa Terminal server Gateway
funktioner finns dven webbservrar och
virtualiserade delade miljoer och
dedikerade kundmiljder. Inloggning sker l l l
mot en delad domankontrollant som med ,
Exchange Lagring Databas
Group Policies haller reda pa anvandarens
tillhorighet. En hog sakerhetskontroll
forhindrar lackage mellan de olika ¢
organisatoriska enheterna. Backup

Standardiserad milj6

Alla tjdnster i tjansteutbudet grundar sig pa standardiserade produkter och tjanster dar funktion och
sdkerhet ar val dokumenterat. Udda installationer, applikationer och tjanster installeras separat och
dedikeras den bestéllande kunden. Alla installationer, applikationer och tjanster testas i vart lab for
att sakerstalla att de haller vara hogt stallda krav.

Publika servrar

Miljon bestar dven av publika tjanster, ofta i form av webbplatser och webbapplikationer som
installeras pa Windows eller Linuxplattform. Dessa servrar ar separerade i ett eget lokalt natverk
fran applikations- och tjanstemiljén och utgér darmed inget hot mot den inre sdkerheten.
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Lagring

Lagring av data sker pa for &ndamalet utsedd hardvara och ar, liksom applikations- och
tjansteutbudet en delad och sakrad funktion. Lagring kan dock ske pa dedikerad hardvara separerad
fran den interna miljon som utgor basen for tjdnsteleveransen lagring vid 6nskemal. Att lagra i den
delade miljon betyder att mangden data kan svélla utan atgarder sasom installation av ny hardvara
och uppgraderingar eller 6verdimensionerade inkdp for att sdkra att mangden data eventuellt
svdller. Detta betyder att ni endast behdver betala for det utrymmet ni faktiskt har behov av.

1 Abbonerad resurs Egendgd resurs
P/ S |
: 1
Data : Data
:

I
I
I Tillganglig resurs I Tillganglig resurs
I
I

1. Dynamiskt, behovsabbonerad lagringsresurs.

2. Traditionell, egenagd lagringsresurs.

Lokala utskrifter

Vid anslutning till en fjarrapplikation plockas lokala skrivare pa arbetsstationen upp och presenteras
vid utskriftstillfalle. Detta gor det mojligt att vidarebefodra att utskriftsjobb fran rCloud till den
lokala datorn. Dock maste skrivaren vara installerad nar sessionen pabdrijas.

Sa har sker utskriften:

Anviandaren skriver ut ett dokumet fran sin rVA applikation

Det generella utskriftsfonstret visas och anvandaren viljer en vidarebefodrad skrivare
Anvandaren gor eventuella andringar innan han godkanner utskriftsjobbet

TS Easy Print drivrutin for skrivaren anropas

vk wN e

TS Easy Print omdirigerar anropet till RDC kienten genom en virtuell kanal dar den lokala
skrivarens installningsdialog aktiveras

o

Anvandaren gor eventuella dndringar

7. RDCklienten informerar TS Easy Print om de eventuella férandringarna

8. Applikationen formaterar utskriften enligt anvandarens énskemal och aktivierar
utskriftsjobbet

9. TS Easy Print drivrutinen pabdrjar konverteringen och utskriftsjobbet passerar GDI-till-XPS
konverteringsrutin.

10. GDI baserade utskriftsjobb slussas genom GDI-till-XPS for konvertering till XPS. WPF

baserade utskriftsjobb konverteras inte.
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11. Serversidans utskriftské genererar en XPS-utskriftskofil och skickar denna till klienten genom
en statisk virtuell kanal

12. RDC klienten tar emot utskriftskofilen

13. RDC klienten skickar en forfragan till den lokala skrivardrivrutinen for att se om den stéder
XPS. Om den gor det sa anvands XPS utskriftsvag pa klienten. Om skrivardrivrutinen inte
stoder detta sa 6verfors jobbet till WPF utskriftssupport for konverering till GDI genom XPS-
till-GDI konverteringsrutin

14. Utskriftsjobbet skickas till utskriftskon for utskrift

Generationshantering

Generationshantering betyder att du har tillgang till tidigare sparade verisoner av ett dokument i din
lagringsresurs pa rCloud. Denna funktion kommer man &t genom att hogerklicka pa ett dokument.
Generationshanteringen forenklar aterskapandet av separata filer man sparat over.

Backup

Utover den inbyggda redundansen i hard- och mjukvara samt generationshanteringen goérs dven en
backup pa det data som lagras hos Red Cloud. Detta for att i ytterligare ett led sdkerstélla
informationen.

Overvakning

Overvakning av miljon sker i férsta hand automatiskt och tekniker finns tillgdngliga for att
kontinuerligt sikerstélla att varje funktion dr uppdaterad och fungerar pd bista satt. Overvakningen
loggas och eventuella fel &r Red Cloud tillhanda omedelbart fér éversyn och, vid behov, atgird. Aven
forsok av obehdriga att dska intrade meddelas till Red Cloud for avvisning.
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